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Doel van de module

De opleidingsmodule over digitale geletterdheid voor viuchtelingen biedt informatie, materiaal
en activiteiten die nodig zijn voor de bijscholing of herkwalificatie met betrekking tot digitale
vaardigheden en voor de opleiding van digitale geletterdheid en digitaal burgerschap voor
vluchtelingen en asielzoekers. Dit is de eerste module van het opleidingscurriculum over digitale
geletterdheid, digitale verhalen en photovoice voor vluchtelingen in het kader van het project
SEE.TELL.LISTEN. Deze module biedt een inleidende benadering van de digitale wereld,
waardoor de deelnemers capaciteiten kunnen verwerven die nodig zijn voor de ontwikkeling
van de andere twee modules, maar ook voor het dagelijkse leven in de digitale wereld.

Deze module is bestemd voor leraren, opleiders en mensen die werken met volwassen
asielzoekers en personen die internationale bescherming genieten, maar de aard ervan kan
worden aangepast aan alle personen met een migrantenachtergrond. De module kan door het
grote publiek worden gebruikt, aangezien hij informatie en middelen verschaft aan degenen die
geinteresseerd zijn in de ontwikkeling van deze onderwerpen. Het is ook bedoeld om leerzaam
te zijn voor de ontheemden zelf, die als grote gebruikers van de technologie worden beschouwd,
maar met een lage graad van digitale geletterdheid.

Deze module richt zich op een vaardigheidskloof onder volwassen vliuchtelingen en asielzoekers,
namelijk de noodzaak om te begrijpen hoe technologie op een effectieve en veilige manier kan
worden gebruikt, waarbij de nadruk wordt gelegd op privacy- en veiligheidskwesties.

De veranderingen die het internet met zich meebrengt, vragen om zorgvuldige overwegingen
met betrekking tot verantwoordelijkheid en verantwoording die noodzakelijkerwijs onder het
respect voor anderen en de mensenrechten vallen. De opleidingsmodule over digitale
geletterdheid voor viluchtelingen is een instrument dat kan worden gebruikt om de verschillende
mogelijkheden te benutten en ook om de verschillende uitdagingen die het internet met zich
meebrengt aan te pakken.

Het digitale tijdperk is een snel veranderende wereld waarin elke dag een grote hoeveelheid
content wordt gecreéerd en verwijderd. In het besef dat de inhoud van deze module op elk
moment verouderd kan zijn, is een grote inspanning geleverd om actuele referenties te leveren
die relevant zijn voor volwassen vluchtelingen en asielzoekers.

Theoretische achtergrond

Het digitale tijdperk bracht nieuwe technologieén met zich mee waarvan de impact en invioed
exponentieel toeneemt. Tegenwoordig is 55% van de wereldbevolking internetgebruiker en 66%
is een unieke mobiele gebruiker!. Digitale vaardigheden worden steeds belangrijker in de wereld
van vandaag, waardoor een aantal verworvenheden mogelijk worden, zoals: succesvolle
prestaties op de arbeidsmarkt; efficiént gebruik van sociale diensten; toegang tot
onderwijsbronnen en -mogelijkheden; efficiénte communicatie en het tot uitdrukking brengen
van creativiteit en kritisch denken. Deze vaardigheden vallen onder het begrip digitale
geletterdheid, dat varieert van basiskennis van het internet tot een efficiént gebruik van de
instrumenten die het Web 2.0 biedt.

1 “Global Digital Statshot”. We are Social. 2019. Zie: https://tinyurl.com/y4ql6yay
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Deze vaardigheden zijn van het grootste belang voor de aanvragers en begunstigden van
internationale bescherming. Met het hoogste aantal ooit geregistreerde gedwongen
ontheemden, dat meer dan 70 miljoen bedraagt, en het aantal vluchtelingen dat bijna 26
miljoen mensen bedraagt,? zijn de antwoorden op deze "crisis" tekortgeschoten. De uitgebreide
berichtgeving in de media heeft de aandacht gevestigd op vluchtelingen en asielzoekers,
waardoor het denkbeeld van digitaal verbonden vluchtelingen bij het publiek wordt versterkt.
Deze "crisis" verschilt van de vorige door de centrale rol van digitale technologieén3. Dit nieuwe
digitale ecosysteem in informatie en communicatie, dat wordt gedomineerd door het internet,
is van cruciaal belang voor vluchtelingen, omdat het van groot belang is voor hun reis en voor
hun vestiging in het gastland*. Hierdoor speelt een toenemend aantal initiatieven die zich
richten op het digitale nu een belangrijke rol in de ondersteuning van vluchtelingen en
migranten. Deze initiatieven variéren van trainingsprogramma's, het maken van mobiele apps,
MOOC's (Massive Open Online Courses) en nog veel meer.

Mobiele apparaten zoals smartphones spelen een centrale rol in het mogelijk maken van
communicatie en het vergemakkelijken van de toegang tot informatie. Mobiele telefoons zijn
tegenwoordig een elementair overlevingsinstrument. Dit geldt voor de 5.117 miljard mobiele
gebruikers, waaronder ontheemden, die de belangrijkste manier zijn om in contact te blijven
met familieleden en gemeenschappen. Volgens het UNHCR-rapport® heeft connectiviteit onder
de vluchtelingenbevolking de kracht om de veiligheid, bescherming, gezondheid, het
levensonderhoud en de zelfredzaamheid te verbeteren.

De literatuur over dit onderwerp is weliswaar nog schaars, maar levert belangrijke bevindingen
op. Volgens een onderzoek naar een Syrisch vluchtelingenkamp in Griekenland® vond meer dan
80% van de vluchtelingen de smartphone belangrijk, maar het eigenaarschap ervan onthult
ongelijkheden onder de bevolking. Vrouwen zijn minder vaak in het bezit van een mobiele
telefoon (67% van de vrouwen heeft een telefoon, vergeleken met 94% van de mannen) en het
is gebruikelijk dat een gezin één apparaat deelt’. Het opleidingsniveau is ook een element in het
bezit van een mobiele telefoon, waarbij mensen met een hoger niveau meer geneigd zijn om er
een te bezitten. Mason en Buchmann vonden dat jongere familieleden meer technisch
onderlegd waren en lieten volwassenen zien hoe ze de smartphones moesten gebruiken of hoe
ze het zelf moesten doen. Het niveau van de technische kennis is extreem laag onder de
vluchtelingenpopulatie, waardoor een groot aantal mogelijkheden die een smartphone kan
bieden beperkt worden. Deze bevindingen ondersteunen de noodzaak en het belang van
onderwijs- en trainingsprogramma's voor vluchtelingen, ontworpen voor de huidige digitale
uitdagingen en rekening houdend met de verschillen tussen mannen en vrouwen.

2 UNHCR Figures at a Glance. 2019.

3 Latonero et.al. “Refugee Connectivity: A Survey of Mobile Phones, Mental Health, and Privacy at a
Syrian Refugee Camp in Greece”. 2018

4 Mason and Buchmann. “ICT4Refugees a report on the emerging landscape of digital responses to the
refugee crisis”. 2016.

5> “Connecting Refugees: How Internet and Mobile Connectivity can Improve Refugee Well-Being and
Transform Humanitarian Action”. 2016.

6 Latonero et.al. 2018.

7 Mason en Buchmann. 2016.
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Communicatie en het onderhouden van familiebanden in vluchtelingencontexten is van het
grootste belang, waarbij het vermogen om te communiceren wordt beschouwd als een
belangrijke factor die de mensen in staat stelt om hun positie te versterken en een band te
smeden®. Wat het gebruik van smartphones voor communicatie betreft,wordt de voorkeur
gegeven aan het bellen en versturen van sms'jes . Spraakberichten en oproepen worden op
grote schaal gebruikt als alternatief voor schrijven wegens analfabetisme (vooral voor het typen
van Latijnse letters). De daarmee gepaard gaande kosten en de behoefte aan basisgeletterdheid
vormen echter een belemmering voor het gebruik van deze diensten®. Dit maakt plaats voor
social messaging apps om een centrale rol te spelen in de communicatie, waarbij 94% gebruik
maakt van WhatsApp0, 78% van Facebook® en 9% van Skype¢.'! Andere diensten zoals Viber¢,
Telegram¢, Line0 en WeChat0 worden ook gebruikt om met vrienden en familie te
communiceren. Deze diensten maken het mogelijk om foto's, video's en gesproken berichten te
delen, omdat dit essentiéle elementen zijn voor analfabeten. E-mail wordt meestal niet gebruikt,
omdat een grote meerderheid geen e-mailaccount heeft!?.

Vluchtelingen zijn voornamelijk Android-gebruikers en apps zijn de meest gebruikte tools,
hoewel het downloaden van nieuwe apps niet gebruikelijk is. Entertainmentdiensten zoals
spelletjes en het downloaden van muziek worden het meest gebruikt®,

Internet via de browser wordt zelden gebruikt, waar de meerderheid onbekend is met het
concept van een website. Smartphones worden vooral gebruikt als communicatiemiddel en niet
zozeer als informatiebron. Informatie is vooral een peer-to-peer situatie als gevolg van het grote
wantrouwen ten opzichte van "officiéle" bronnen. Internews!* merkte op dat de informatie die
beschikbaar is op de websites waartoe vluchtelingen toegang hebben, niet accuraat was en dus
plaats maakte voor geruchten.

Wanneer we het over technologie, mobiele telefoons en sociale media hebben, is het
noodzakelijk om de kwestie van de digitale identiteit in overweging te nemen. In de eerste plaats
is het essentieel om in gedachten te houden dat identiteitsbewijs essentieel is om toegang te
krijgen tot de diensten van smartphones in eigen naam. Volgens het onderzoek van GSMA
gebruiken vluchtelingen hun telefoon al om belangrijke identiteitsgegevens vast te leggen of om
hun identiteitsdocumenten op te slaan voor een snelle toegang. Dit verhoogt de bezorgdheid
over de privacy en de bescherming van persoonsgegevens. Privacy en informatiegevoeligheid
wordt onderzocht door het team van Latonero®. Informatie zoals telefoonnummers, berichten
en namen werden als gevoelig beschouwd, maar niet de locatie of de geboortedatum. Er moet
actie worden ondernomen om de privacyrechten van vliuchtelingen te beschermen. Beveiliging,
veiligheid en "verantwoorde gegevenspraktijken" zijn van cruciaal belang, vooral wanneer het
gaat om mensen die vluchten voor repressieve regimes en vervolging of zelfs migranten met

8 GSMA. “The digital lives of refugees: How displaced populations use mobile phones and what gets in
the way”. 2019.

% Joynes and James. “An overview of ICT for education of refugees and IDPs”. 2018.

10 GSMA. 2019.

11 Latonero et.al. 2018.

12 Mason en Buchmann. 2016.

13 Idem.

14 Dj Giovanni. “Lost”. Zie: https://tinyurl.com/lostsyria

15 Latonero et.al. 2018.
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een onduidelijke rechtspositie. In die zin zijn veiligheidskwesties niet alleen relevant voor het
individu, maar ook voor zijn of haar familieleden.

Het gebrek aan computers die zowel in de opvangcentra als thuis in de gastlanden kunnen
worden gebruikt, maakt de smartphone en de draagbare apparaten tot de eerste in de rij.
Smartphones bieden een breed scala aan mogelijkheden om te communiceren, informatie te
zoeken, te leren en plezier te hebben. Ondanks de voordelen van het gebruik van smartphones
blijven de kosten van het internet een van de grootste obstakels voor het totale nut ervan,
omdat de voorkeur wordt gegeven aan het gebruik van offline diensten.

De beschikbare literatuur en de aanbevelingen uit de studies waren bepalend voor deze
Trainingsmodule over Digitale Geletterdheid voor Viuchtelingen om zich te richten op een
efficiént en veilig gebruik van de smartphone en andere draagbare apparaten en alle
mogelijkheden van het Web 2.0.

Inhoud van de verschillende sessies

De trainingsmodule over digitale geletterdheid voor viuchtelingen is verdeeld in tien sessies die
samen een toolkit vormen om de deelnemers te helpen veilig en efficiént over het internet te
navigeren en vaardigheden en leermethoden te verwerven waarmee ze de virtuele wereld
kunnen beinviloeden in plaats van erdoor beinvloed te worden.

Elke sessie biedt basisinformatie voor een specifiek onderwerp, samen met instrumenten en
strategieén voor het opleiden van digitale geletterdheid aan volwassen vluchtelingen en
asielzoekers. Door middel van een eenvoudige taal geeft elke sessie een overzicht van de
belangrijkste elementen van het internet en zijn afgeleide instrumenten en apparaten, met
feiten, tips en bronnen voor aanvullende informatie. Verder wordt er licht geworpen op
veiligheids- en ethische kwesties die het nadenken over technologie en het gebruik ervan voor
een digitaal burgerschap bevorderen.

Alle sessies volgen dezelfde structuur met doelstellingen en de voorziene duur. Deze worden
gevolgd door een inleidende opmerking die informatie en context geeft aan elk thema.
Vervolgens worden de uit te voeren activiteiten gepresenteerd en toegelicht. Er wordt meer
informatie gegeven om het thema beter te begrijpen en te ontwikkelen. Aan het eind wordt een
segment gepresenteerd met betrekking tot de risico's in verband met het thema en enkele
goede praktijken die moeten worden gevolgd. Deze onderdelen zijn essentieel voor een veilig
gebruik van het internet en moeten zorgvuldig worden gepresenteerd en besproken. De curiosa
en tips met betrekking tot elk onderwerp worden tijdens de sessies getoond en kunnen in de
trainingen worden gebruikt als een entertainment-element.

De sessies zijn speciaal bedoeld om kwetsbare groepen te helpen die onderweg zijn of een
migrantenachtergrond hebben en die moeite hebben om deel uit te maken van de
gastmaatschappij, waarbij ze worden aangepast aan de specifieke behoeften van de bevolking.
Alle activiteiten kunnen op de meeste alfabetiseringsniveaus passen, maar sommige sessies zijn
niet geschikt voor analfabeten. Deze sessies worden in de onderstaande lijst aangeduid met het
00g op aanpassing of het voorgaande:
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Sessie Beschrijving Geschiktheid
voor
analfabeten

1. Maak verbinding Een inleiding tot het internet om het te verkennen Ja
en te leren hoe je apps kunt downloaden.

2. Begin met zoeken Helpt deelnemers effectief te zoeken in het WWW. Beperkt
3. Je hebt post Deze sessie richt zich op het gebruik van de e-mail. Geen
4. In de cloud Deelnemers kunnen hun bestanden beheren via een Beperkt

dataopslagdienst.

5. Wordt social Een inleiding tot sociale media die de risico's en het Ja
goede gebruik ervan onderstreept.

6. Skype Activiteiten die de deelnemers in staat stellen Ja
effectief gebruik te maken van
communicatiemiddelen, met name Skype.

7. Online winkelen Deze sessie richt zich op de belangrijkste aspecten Beperkt
van veilig online winkelen en betaalmethoden.

8.Zoeken naar een De sessie vormt een aanvulling op de eisen die Geen
baan worden gesteld aan de werving van personeel en op

de digitale vaardigheden, waardoor de deelnemers

efficiént door de arbeidsmarkt kunnen "navigeren".

9. Overwinnen van Deze sessie helpt bij het gebruik van vertaal- en Beperkt
taalbarriéres taalleermiddelen.
10. Verplaatsing De voorgestelde activiteiten helpen de deelnemers Beperkt

om vertrouwd te raken met hun omgeving en om
zich gemakkelijk door de stad te voet of met het
openbaar vervoer te verplaatsen.

Vetgedrukte woorden zijn te vinden in de Woordenlijst op het einde en elke keer dat u het
diamantsymbool ¢ ziet, betekent dit dat het een tool, software of app is.

Methodologie

De trainingsmodule voor digitale geletterdheid voor vluchtelingen maakt gebruik van
participatieve technieken op basis van theoretische kaders onder niet-formele
onderwijsmethoden. De voorkeur gaat uit naar actieve en participatieve methoden die de
deelnemers in staat stellen om actief deel te nemen aan het leerproces. De module biedt
verschillende activiteiten die in groepsverband of individueel kunnen worden uitgevoerd en
geeft ruimte voor debatten en brainstormsessies.
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De module volgt een criterium dat past bij de verwachte leercurve, maar biedt wel enige
flexibiliteit bij het plannen en uitvoeren van de training, omdat het aanpasbaar is aan
verschillende culturen. Dit maakt het ook mogelijk om de training te verlengen of te verkorten,
afhankelijk van het expertiseniveau van de deelnemers, en om de volgorde van de activiteiten
aan te passen aan de behoeften van de groep. Gezien de structuur van de training kunnen de
trainers de trainingssessies in afzondering gebruiken, zodat ze kunnen worden toegevoegd aan
andere modules of trainingen. Alle activiteiten zijn echter voor volwassenen, maar ze kunnen
ook worden aangepast voor jongeren.

De voorgestelde activiteiten zijn gericht op specifieke apps en tools, maar door de
aanpasbaarheid van de module kan elke activiteit worden aangepast aan een andere,
vergelijkbare app. De tools die tijdens de opleiding worden gebruikt, kunnen worden gekozen
op basis van de specifieke kenmerken van de deelnemers, de apparaten, de beschikbaarheid
van het netwerk, enz.

Als aanvulling op de sessies wordt geadviseerd om gebruik te maken van visuele hulp, vooral bij
het instrueren van stappenreeksen. Hierdoor kunnen de deelnemers de informatie beter
begrijpen en de procedures efficiént volgen. Sommige methoden kunnen hulpmiddelen
omvatten zoals digitale presentaties of een verbinding via de kabel of draadloos van een
apparaat met een scherm, zodat de deelnemers elke stap visueel kunnen volgen. Een alternatief
kan zijn het maken van een gids met foto's die elke stap illustreren. Dit laatste kan verschillende
opties omvatten, zoals een vertaling van de belangrijkste procedures in de belangrijkste
spreektaal van de groep, omdat het ook een goed praktisch en langdurig geheel van digitale
acties is.

Om de sessies effectief te kunnen geven is het noodzakelijk dat alle deelnemers over een
gelipdatet draagbaar apparaat (smartphone, tablet of computer) beschikken. De trainer moet
garanderen dat elk apparaat up-to-date is met alle laatste softwareversies. Deelnemers moeten
ook laders meenemen voor als de batterij leeg is. Het is ook essentieel dat de training plaatsvindt
in een ruimte die is uitgerust met stopcontacten die het mogelijk maken om de apparaten op te
laden en met een adequate netwerkvoorziening.

Ondanks de doordachte volgorde, heeft de trainer enige vrijheid om de te implementeren
sessies te kiezen door materialen en acties toe te voegen of aan te passen. Wat betreft
trainingstechnieken hebben sommige methoden de voorkeur, zoals groepsdynamica en
simulaties. Gezien de aard van de training zijn ijsbrekers en energiegevers zeer aan te bevelen
voor motivatie, engagement, het verenigen of het oplossen van problemen.

Vaardigheden van de Trainer

Het is belangrijk dat de trainer dezelfde taal spreekt als de deelnemers, namelijk de moedertaal
of een tweede taal die iedereen begrijpt. Taal is een van de belangrijkste hindernissen, zelfs voor
gevorderden. Vermijd dubbele betekenissen en grappen en gebruik eenvoudige woordenschat.

Gezien de kwetsbaarheid van de groep is het zeer belangrijk dat de trainer ervaring heeft met
het werken met vluchtelingen en asielzoekers, zodat hij specifieke problemen zoals het gebrek
aan motivatie kan aanpakken.
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Het is noodzakelijk dat de trainer empathisch en geduldig is. Volwassenen met een
migratieachtergrond hebben veel te leren (taal, geografie, gewoontes, enz.) in een zeer korte
tijd. Daarom is het essentieel om alle tijd te geven die nodig is om (een ander) nieuw ding te
leren. Het trainingsteam moet ook extra aandacht besteden aan analfabete deelnemers, en
helpen bij elke stap die nodig is.

Het trainingsteam moet zich ervan bewust zijn dat het cruciaal is dat de boodschap goed wordt
doorgegeven. Zorg ervoor dat de deelnemers echt begrijpen wat er gezegd wordt en accepteer
niet alleen een "ja" als antwoord. Verschillende concepten zijn moeilijk en onbekend, dus
herhalen, langzamer praten en het gebruik van visuele hulpmiddelen kan deel uitmaken van de
routine van de trainer.

Trainers moeten elke vorm van eurocentrisme vermijden en erkennen dat de manier waarop
we het doen niet de manier is waarop iedereen het doet. Respect is cruciaal, niet alleen voor de
deelnemers, maar ook voor hun cultuur en identiteit.

Om de functies van de apps en tools in de activiteiten te begrijpen is het belangrijk dat de trainer
enige kennis heeft over hoe ze werken. Het is dan raadzaam dat het trainingsteam eerder de
genoemde programma's en tools verkent.
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Sessies

1. Maak verbinding

Uitkomsten
De deelnemers zullen:
e De concepten en de terminologie met betrekking tot het internet begrijpen
e Weten hoe je verbinding kunt maken met een Wi-Fi-netwerk
e Kennismaken met browsers en "surfen" op het web
e Weten hoe je apps kunt downloaden

Tijd
80 minuten

Hoe het werkt

Het internet, ook wel World Wide Web (www) genoemd, is een wereldwijd netwerk van
computers die via servers met elkaar verbonden zijn. Al deze servers zijn met elkaar verbonden,
waardoor gegevens van het ene punt naar het andere kunnen worden verzonden en gedeeld.
Om gebruik te kunnen maken van het internet is een apparaat nodig dat verbinding kan maken
via fysieke Ethernetkabels of draadloos, zoals mobiele telefoondata of Wi-Fi. Deze apparaten
kunnen computers, smartphones, tablets of spelcomputers zijn.

Als het apparaat eenmaal is aangesloten, ligt de
wereld in jouw handen! Het internet is als een
gigantische bibliotheek van informatie en om er
toegang toe te krijgen is een webbrowser nodig. | Smartphones hebben 100 keer meer
Dit is als een pad naar een precieze plaats op het | rekenkracht dan de gemiddelde satelliet.
internet. Vandaag de dag is er een grote
verscheidenheid aan browsers die kunnen
worden gekozen zoals Google Chrome9,
Internet Explorer¢ of Microsoft Edge®, Mozilla
Firefox0, Opera¢, Safari¢ etc. Ondanks het feit
dat ze verschillende functies hebben, hebben ze allemaal toegang tot het web. Deze browsers
kunnen ook gratis worden gedownload in het formaat van een mobiele applicatie (app) voor
draagbare apparaten. Een app is een stukje software dat ook een snelkoppeling naar een
website kan zijn.

Feit!

Bron: Nasa
https://tinyurl.com/nasasmartphone

1. Inleiding tot het internet
— Brainstorm over de mogelijkheden van het internet: Wat kan het internet voor u doen?
Hoe het internet uw leven makkelijker maakt?
— Geef een korte uitleg over het internet en de browsers.

2. Verbinding maken
— Deelnemers maken verbinding met een Wi-Fi-netwerk: selecteer het Wi-Fi-netwerk en
voer het bijbehorende wachtwoord in. Opmerking: zorg ervoor dat het netwerk veilig
is!
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3. Download de App
— Leg uit wat mobiele toepassingen zijn
— Deelnemers downloaden de app van een browser - denk eraan dat de meeste
apparaten al een voorgedefinieerde browser hebben, dus kies een andere om te
downloaden.
— Leg het downloadproces uit.
toegang tot de app store van het apparaat 2 zoeken naar de app selecteer >download

Opmerking: de app store is afhankelijk van het besturingssysteem van het apparaat: App Store¢
voor i0S, Google Play¢ voor Android, Microsoft Store¢ voor Windows onder andere.

4. Welkom op het internet
— Deelnemers vinden het icoontje van de browser en openen het.
— Leg uit over websites en homepages.

o de eerste pagina die verschijnt hangt af van elke verbinding, maar het is vooral
een uitnodiging om iets te zoeken.

o de paginaisintweeén gedeeld: de website zelf in het midden en in het bovenste
deel een adresbalk waar u de website intypt waar u naartoe wilt gaan of iets
waar u naar wilt zoeken. De ronde pijl ververst de pagina voor het geval de
verbinding te traag is. Er is een werkbalksectie met een pijl naar achteren die
het mogelijk maakt om naar de vorige locatie te gaan, en een pijl naar voren die
het mogelijk maakt om vooruit te gaan.

5. Afronden en evaluatie
— Geef een overzicht van de belangrijkste onderwerpen en procedures.
— De deelnemers geven hun mening over de activiteiten en elke deelnemer geven aan wat
ze interessanter vinden.

Tip om geld te besparen

Apps moeten van tijd tot tijd worden gelipdatet. Dit proces verloopt meestal automatisch
wanneer datagebruik van het apparaat aanstaat. Omdat niet alle apps hetzelfde gebruik
hebben, kunnen de instellingen voor deze automatische updates worden gewijzigd. Dit kan
worden gedaan in de one-stop app shop in elk besturingssysteem.

Meer informatie

e Ontdek webadressen en de delen ervan zoals de verschillende domeinen die kunnen
worden gevonden (.org, . gov, .com).
e Geefinformatie over het identificeren van beveiligde websites (https://).

Risico's

o Hoewel het lijkt alsof niemand u op het internet ziet, moet u zich ervan bewust zijn dat
u altijd een spoor achterlaat, welke website u ook bezoekt (IP-adres).

e Onveilige of onbekende netwerken kunnen gevaarlijk zijn. Wees op uw hoede voor
openbare Wi-Fi-netwerken, zelfs als u een wachtwoord nodig hebt.
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Goede praktijk

- Het internet-data-abonnement moet worden gekozen op basis van het gebruik dat
ervan wordt gemaakt. Als er downloads nodig zijn, moet u een pakket zonder
beperkingen overwegen. Wees je bewust van mogelijke overbestedingen door kinderen
en tieners.

- Het wordt aanbevolen om het internet uit te schakelen tijdens de slaaptijd voor de
beveiliging van gegevens en gezondheidskwesties.

- Hetis aan te raden om een schermvergrendeling in te stellen. Om toegang te krijgen tot
de inhoud van het apparaat is dan een wachtwoord nodig.

- Ouders moeten discussies over de online ervaring van hun kinderen stimuleren en
samen leren.
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2. Begin met zoeken

Uitkomsten

De deelnemers zullen:
e Weten hoe je inhoud op het internet kunt zoeken
e Weten hoe je inhoud en informatie kunt selecteren

Tijd

60 minuten

Hoe het werkt

Het internet heeft een ontelbare hoeveelheid informatie! Zoveel inhoud maakt het soms
moeilijk om te vinden wat we echt willen weten. Hiervoor zijn zoekmachines en hun
componenten een grote hulp. Een zoekmachine maakt het mogelijk om elke inhoud op het web
tevinden, zoals het laatste nieuws, het weer van morgen, recepten, die geweldige penalty reeks,
hoe wolken zich vormen en nog veel meer! De zoekmachine verzamelt en organiseert
informatie die, op basis van uw zoekgegevens, voor u het meest geschikt wordt geacht. De
resultaten zijn een mix van website-links, afbeeldingen, video's, artikelen en andere soorten
bestanden. Er zijn verschillende zoekmachines, die van Google? is het meest populair.

1. Tijd om te zoeken en te verkennen!

%

Vil

Introduceer web-zoekmachines en vraag de deelnemers wat ze graag beter zouden
willen weten.

Kies op basis van de gegevens ideeén een onderwerp om naar te zoeken.

Deelnemers geven trefwoorden over het onderwerp en er wordt een lijst gemaakt.
Elke deelnemer typt één woord in de adresbalk - er verschijnen duizenden
vermeldingen!

Laat de deelnemers de websites verkennen en gebruik de pijl terug en vooruit om terug
te gaan naar de resultatenpagina.

Deelnemers kunnen de verschillende soorten bestanden en tools die verband houden
met het zoeken verkennen.

2. Uitgebreid zoeken

%

_)

Leg uit hoe deelnemers de zoekopdracht kunnen verfijnen door specifieke woorden en
combinaties te typen en gebruik te maken van Google's¢ websitetools.

Deelnemers maken hun zoektocht specifieker en proberen dichter bij de informatie te
komen die ze zoeken.

Brainstorm over het type informatie dat verschijnt en het type websites.

3. Afronden en evaluatie
— Geef een overzicht van de belangrijkste onderwerpen en procedures.
— De deelnemers geven hun mening over de activiteiten.
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Hier zijn enkele (naast vele andere) bewerkingen die gebruikt kunnen worden om een meer
specifieke zoekopdracht te maken op Google?:

_" - gebruik aanhalingstekens om te zoeken naar een exacte zin of uitdrukking, bijvoorbeeld
"chicken spicy sauce".

« Minusignaal (-) - gebruik het min-signaal om de bijbehorende inhoud te elimineren, bijv. zwarte
jaguar-auto.

Meer informatie

e Controleer de ondersteuning van Google's®: https://tinyurl.com/kpvvicc
e Leg enkele tips uit om de zoekopdracht te verfijnen met behulp van Google9.

Risico's

e Wees u ervan bewust dat de resultaten die zoekmachines bieden, gebaseerd zijn op
informatie van uw eigen gebruik van het apparaat. Cookies en geo-locatie geven
informatie over de persoon en zijn of haar interesses die het persoonlijke perspectief
op een gezochte kwestie kunnen vernauwen. Verwijder regelmatig cookies en de
geschiedenis van uw browser.

e Sommige informatie die naar voren komt, kan irrelevant zijn of niet geloofwaardig.
Kritisch denken en enige mate van scepsis is nodig bij het selecteren van informatie.
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3. Je hebt post

Uitkomsten
De deelnemers zullen:

Tijd

De voordelen en risico's van een e-mailaccount begrijpen

Weten hoe je een e-mailaccount en een lijst met contactpersonen kunt instellen
Weten hoe je e-mails samenstelt en verstuurt
Weten hoe je bestanden aan een e-mail kunt toevoegen

60 minuten

Hoe het werkt

E-mail is een systeem voor het versturen van berichten en bestanden via het internet. Een e-
mail adres bestaat uit twee delen: de lokale naam die verwijst naar de gebruiker en de
domeinnaam van de organisatie die de dienst aanbiedt. Tussen deze twee delen staat altijd een
"@". Er zijn verschillende e-mailproviders, waarvan de meest gebruikte Gmail¢, Outlook¢ en
Yahooo zijn.

Naast het feit dat het een instrument voor communicatie is, zijn e-mailadressen zeer belangrijk
voor de identificatie van gebruikers in een groot aantal diensten (sociale netwerken, websites,
diensten, enz.) die als login dienen.

1. Inleiding tot de e-mail

%
%
%

Informeer over de voordelen en de risico's van het gebruik van een e-mail.

Focus op privacy- en veiligheidskwesties.

In teams moeten de deelnemers sterke wachtwoorden bedenken voor een denkbeeldig
e-mailaccount. Elk team presenteert zijn ideeén en legt uit waarom ze denken dat het
veilig is.

2. Ontvang een e-mail

%

%
%

Deelnemers zetten een Gmail¢ account op - deelnemers die er al een hebben, helpen
de rest.

Deelnemers stellen hun account in door de profielfoto te wijzigen, inclusief een
handtekening, enz.

Deelnemers maken een contactlijst aan met de adressen van de andere deelnemers.
Deelnemers stellen een e-mail op over de beste zonsondergang die ze hebben
meegemaakt, voegen een bestand toe en sturen het naar een andere deelnemer.

3. Afronding en evaluatie

_)
_)

Geef een overzicht van de belangrijkste onderwerpen en procedures.
De deelnemers sturen met z'n tweeén een e-mail naar de partner om het beste deel van
de sessie te identificeren. Alle deelnemers delen de ontvangen ideeén.
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Risico's

e Sommige e-mails zijn ongewenste spam en sommige "doorstuur"-mails kunnen vals
zijn. Controleer altijd het e-mailadres.

e Sommige e-mails kunnen virussen bevatten. Wees op je hoede voor e-mails van een
onbetrouwbare bron en verdachte bijlagen.

e In frauduleuze e-mails kan om persoonlijke gegevens worden gevraagd. Geef nooit
gevoelige informatie (zoals bankgegevens en wachtwoorden) in een e-mail.

e E-mails zijn vatbaar voor inbraak. Dit is verontrustender aangezien e-mails worden
gebruikt om de meeste digitale diensten binnen te komen. Maak een sterk wachtwoord
aan dat dit kan voorkomen.

Sterke wachtwoorden moeten bestaan uit meer dan 8 tekens, waarbij cijfers, letters
(hoofdletters en kleine letters) en andere symbolen of tekens worden gemengd. Deze
mogen niet verwijzen naar persoonlijke gegevens zoals namen of geboortedata en voor elke
login moet een ander wachtwoord worden gebruikt.
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4. In de cloud

Uitkomsten

De deelnemers zullen:
e De voordelen en risico's van clouddata-opslagdiensten begrijpen
e Weten hoe je bestanden aan de cloud kunt toevoegen
e Weten hoe je toegang kunt krijgen tot bestanden in de cloud

Tijd
60 minuten

Hoe het werkt

Harde schijven en geheugensticks zijn niet meer nodig om belangrijke documenten of de foto's
van vorig jaar op te slaan of te delen. Tegenwoordig zijn er verschillende mogelijkheden om elk
bestand op te slaan. Dit wordt een "cloud" genoemd. Aangezien het in het internet toegang
hebben tot gegevens veel gemakkelijker is, is alleen een apparaat met een internetverbinding
nodig. Op deze manier is het mogelijk om bestanden op te slaan, te synchroniseren en te delen.
Er zijn verschillende file hosting diensten zoals Dropbox?®, Google Drive¢ of OneDrive¢.

1. Inleiding tot de cloud
— Bespreek met de deelnemers wat ze weten over gegevensopslagdiensten.
— Deelnemers zoeken op het internet wat de meest populaire diensten zijn. Ze leren meer
over deze diensten en delen deze met de groep.
— Breid het onderwerp uit als dat nodig is.

2. De cloud

— Deelnemers downloaden de Google Drive¢ app en melden zich aan met hun Google¢
accounts.

— Deelnemers maken drie mappen aan - Personal, Work en Fun - en organiseren
bestanden die ze in hun toestel hebben - merken dat er een optie beschikbaar is om
documenten te "scannen". Andere apps zoals Abby FineScannerd¢ of CamScanner¢
kunnen worden gebruikt om documenten te scannen.

— Een vrijwillige deelnemer maakt een groepsmap aan en nodigt alle deelnemers uit om
deze te openen - deze map is nu de ruimte om bestanden met betrekking tot de cursus
te openen en te delen.

— Deelnemers uploaden bestanden en downloaden gedeelde bestanden uit de map.

3. Afronden en evaluatie
— Geef een overzicht van de belangrijkste onderwerpen en procedures.
— Maak een document aan in de gedeelde map.
— Elke deelnemer typt het beste en het slechtste deel van de sessie in het gedeelde
document.
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Goede praktijk

- Er moet enige zorg worden betracht bij het uploaden en delen van gevoelige inhoud op
het internet.

- Bestanden kunnen malware en virussen bevatten. Het is belangrijk om ervoor te zorgen
dat er een antivirusfilter is bij het downloaden van bestanden. Sommige
antivirusapplicaties zijn Avast0, Bitdefender¢ of Kaspersky Mobile Antivirus9.

- Het wordt aanbevolen om alle geiiploade documenten en bestanden te dupliceren en
de originelen in een apparaat op te slaan.
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5. Word sociaal

Uitkomsten
De deelnemers zullen:

Tijd

De voordelen en risico's van sociale netwerken begrijpen
Begrijpen hoe je veilig en efficiént gebruik kunt maken van deze diensten

60 minuten

Hoe het werkt

Sociale netwerken zijn platforms waar mensen met gemeenschappelijke interesses met elkaar
in contact kunnen komen en inhoud kunnen delen, zoals informatie, foto's, video's, nieuws,
persoonlijke ervaringen en nog veel meer. Sociale netwerken hebben verschillende doelen en
resultaten, waardoor mensen met elkaar in contact kunnen komen, evenementen kunnen
organiseren of reclame kunnen maken. Enkele van de meest populaire sociale netwerken zijn
Facebook?, Instagram¢ en Twitter¢.

1. Inleiding tot de sociale media

%
%

%

Informeer over de belangrijkste kenmerken van de meest populaire sociale netwerken.
Selecteer drie profielen op Facebook?, bijvoorbeeld een persoonlijk profiel van een
beroemdheid, een bedrijf, een NGO. Let op: een alternatief is de deelnemers te vragen
om na te denken over drie gelijkaardige profielen.

De deelnemers analyseren de drie profielen en brainstormen over de visuele identiteit
(d.w.z. profielfoto, etc. ) van de profielen met aandacht voor de verstrekte informatie.
Informeer over de mogelijkheden van de sociale media netwerken.

2. Verken de sociale-mediaplatforms

%

N

Elke deelnemer maakt een account aan op een social media platform dat het hoofddoel
voor het gebruik ervan definieert - deelnemers die er al een hebben (en er niet meer
willen hebben) zullen de rest helpen.

Leg enkele functionaliteiten van deze diensten uit.

Informeren over veiligheid en digitale identiteitskwesties.

Vraag elke deelnemer om persoonlijke foto's te selecteren die geilipload moeten
worden naar een sociaal netwerk. In kleine groepen analyseren de deelnemers de foto's
en detecteren ze de privé-informatie die wordt onthuld. Groepen geven een waardering
van 1 tot 5 aan elke foto, zijnde 5 het maximale niveau van privacy voor gebruikers. De
groepen presenteren en verantwoorden hun keuzes.

Bespreek de activiteit na door te vragen of de deelnemers over deze aspecten nadenken
bij het publiceren van persoonlijke elementen. Willen ze dat iedereen (vooral de ouders,
hun kinderen of de baas) het ziet?

3. Afronden en evaluatie

ﬁ
ﬁ

Geef een overzicht van de belangrijkste onderwerpen en procedures.
Leg uit dat de kamer wordt verdeeld door een onzichtbare lijn met een "goed" deel en
een "slecht" deel. Leg uit dat de deelnemers zich in de zaal moeten positioneren volgens
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hun mening over de sessie. Hoe verder ze van de lijn blijven, hoe extremer het gevoel is
(d.w.z. heel ver van de lijn in het "goede" gedeelte betekent "echt leuk").

— Deelnemers positioneren zich en leggen hun keuzes uit.

Risico's

Het gevoel van anonimiteit in sociale media geeft een gevoel van empowerment dat
gebruikt zou kunnen worden om commentaar te geven of inhoud te plaatsen die
meestal niet in een persoonlijk gesprek wordt gezegd.

Sociale netwerken stellen gebruikers bloot aan commerciéle inhoud en exploitatie van
privégegevens.

Meestal worden gebruikers slechts eenzijdig blootgesteld aan inhoud die verband houdt
met hun persoonlijke overtuigingen en meningen. Dat beperkt kennisuitbreiding en
persoonlijke groei.

Sociale-media-netwerken kunnen worden gebruikt om valse of bevooroordeelde
informatie te verspreiden. Wees gezond wantrouwig tegenover onbekende bronnen
door de betrouwbaarheid van de inhoud te controleren en let extra op bij het toevoegen
van "vrienden".

Door het ontbreken van een verificatieproces kunnen profielen worden aangemaakt om
gebruikers te misleiden of te misleiden.

Wees u ervan bewust dat informatie en materiaal dat wordt gedeeld op sociale media
onder een wereldwijde licentie vallen die het mogelijk maakt om deze te gebruiken, te
kopiéren, te reproduceren, te wijzigen en te publiceren in elke media of
distributiedienst.

Sociale netwerken kunnen individuen onder grote sociale druk zetten om interessant en
perfect te zijn.

Goede praktijk

Alle informatie die online wordt gezet is openbaar, tenzij de gebruiker zijn privacy
verzekert (soms nog steeds beschikbaar om door iedereen te worden gezien). Daarom
moet elke informatie en inhoud die wordt gepost in overeenstemming zijn met wat
iemand in het openbaar zou uitzenden.

Zodra iets is gepost verliest de gebruiker de controle over wie het ziet en hoe die inhoud
wordt gebruikt, bijvoorbeeld foto's kunnen gemakkelijk worden gekopieerd en
gewijzigd. Inhoud die gepost wordt, moet alleen die zijn waar iedereen zich prettig bij
voelt.

Bescherm persoonlijke informatie, namelijk informatie die betrekking heeft op identiteit
en locatie. Publiceer nooit contactgegevens en gevoelige informatie (bijv.
bankgegevens, identiteitskaartnummer).

Plaats geen dingen die beledigend, kleinerend of vernederend zijn voor anderen.
Begrijp de grenzen. Behoud een gezond gebruik van sociale media. Obsessie over het
voortdurend controleren van profielen en "likes" kan een signaal zijn dat er een "social-
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media time-off" nodig is. Forest0 is een app die u kan helpen uw telefoontijd te
controleren.

Feit!

Gemiddeld wordt er 2 uur per dag besteed aan het gebruik van
sociale media. In totaal is dit 5 jaar en 4 maanden van hun
leven!

Voordat u inhoud publiceert die online is gevonden, moet u er zeker van zijn dat deze
geen inbreuk maakt op de wettelijke rechten van anderen. Het auteursrecht is een wet
die de rechten van de makers beschermt. Wees voorzichtig met plagiaat, want dat is als
het stelen van andermans werk.

Sommige kunstenaars en makers hebben inhoud gepubliceerd onder een specifieke
licentie die bekend staat als Creative Commons. Deze licenties zijn gratis en stellen de
auteurs in staat om toestemming te geven voor het gebruik van hun werk door anderen.
Afhankelijk van de licentie mag je de content gebruiken zonder de auteur te crediteren,
in tegenstelling tot auteursrechtelijk beschermde content waarvoor toestemming nodig
is.

Copyright

Auteursrecht is het exclusieve recht dat iedereen die iets creéert heeft met betrekking tot de
reproductie, distributie, publieke vertoning en meer. De werken die onder dit recht vallen zijn
onder andere films, muziek, literatuur en software. Het auteursrecht is bedoeld om de originele
expressie van creativiteit te beschermen en de auteur(s) eigendomsrechten te geven.

Sommige inbreuken op het auteursrecht kunnen onder meer betrekking hebben op:

Films en muziek downloaden zonder passende betaling

Films opnemen op openbare plaatsen

Gebruik van foto's, muziek of video's van anderen zonder toestemming

Het kopiéren van softwarecode, blogs, boeken of podcasts zonder toestemming

Alles wat zonder toestemming van een ander werk wordt gekopieerd

Ga voor meer informatie naar de FAQ-pagina van EUIPO: https://tinyurl.com/y5bbgkgm.
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6. Skype?

Uitkomsten
De deelnemers zullen:
e Weten hoe je een Skyped account aanmaakt en opzet.
e Weten hoe je een lijst met contactpersonen kunt maken en een audio- en videogesprek
kunt voeren.

Tijd
40 minuten

Hoe het werkt

Het internet maakt communicatiestromen tussen mensen overal mogelijk. Skype¢ is een van de
meest bekende diensten voor gesprekken. Met Skype¢ kan men spraak-, video- en tekstchats
hebben, maar ook bestanden versturen en schermen delen.

1. Inleiding tot Skype?
— Deelnemers brainstormen over online communicatiediensten.
— Informeer naar Skype9.

2. Start Skyping
— Deelnemers downloaden de app Skype¢ - degenen die al Skype¢ hebben, helpen
anderen.
— Elke deelnemer maakt een Skype¢ account aan, met alleen de benodigde informatie -
vermijd speciale karakters voor de Skype¢ ID.
— Informatie over privacy- en veiligheidskwesties.

3. Neem contact op

— Elke deelnemer zoekt het account van de andere deelnemer op en voegt deze toe aan
zijn of haar contacten.

— In paren beginnen de deelnemers een videogesprek, waarbij ze ook gebruik maken van
alle beschikbare functionaliteiten (tekst, verzenden van bestanden, delen van
schermen, etc.) - dit kan betekenen dat de deelnemers zich moeten verspreiden over
de ruimtes.

4. Afronden en evaluatie
— Geef een overzicht van de belangrijkste onderwerpen en procedures.
— Vraag de deelnemers hun mening over de sessie.

Risico's

e Met een openbaar profiel kunnen verzoeken van onbekenden verschijnen. Deze
verzoeken kunnen een slechte bedoeling hebben. Wees op uw hoede voor verzoeken
van onbekenden.

e Gedeelde bestanden kunnen malware bevatten. Zorg ervoor dat de bestanden zijn
gescand op virussen.

21



Storytelling for integration

7. Online winkelen

Uitkomsten

De deelnemers zullen:
e e-commerce en online betalingsdiensten begrijpen
e Weten hoe je veilig online producten kunt kopen

Tijd
80 minuten

Hoe het werkt

E-commerce maakt het mogelijk om producten online te verkopen en te kopen. Bijna alles van
overal kan online worden gekocht. U kunt Chinese groene thee of Franse haarproducten
eenvoudig bij u laten bezorgen. Winkelen is nu makkelijker en handiger! Als alternatief voor het
invoeren van creditcard- of bankgegevens zijn er verschillende betalingsmogelijkheden. Online
kaarten met een beperkt bedrag zijn beschikbaar, evenals verschillende online betaaldiensten.

1. Introduceer E-commerce

— Verklaar e-commerce diensten.

— Deelnemers maken een lijst van dingen die ze graag zouden willen kopen maar niet in
hun buurt kunnen vinden.

— Volgens de items op de lijsten informeren over online platformen die interessant
zouden kunnen zijn. Deelnemers verkennen deze websites in het kort. Let op: Als er
geen opties beschikbaar zijn, vraag de deelnemers dan om te zoeken hoe die items
kunnen worden aangeschaft.

— Informatie over essentiéle aspecten zoals valuta, beschikbaarheid bij levering in het
land, vergoedingen, enz.

2. Analyse van de specificaties van de elektronische handel
— In groepen zoeken de deelnemers naar een specifiek product of dienst (bijvoorbeeld
een vakantie met een vast budget, een smartphone of tickets voor een concert). Elke
groep stelt zijn beste koopoptie voor en rechtvaardigt deze.
— Verklaar de processen om online te kopen.

3. Betalingsdiensten
— Informatie over betalingsdiensten.
— Introduceer PayPal¢ en laat de deelnemers weten dat u beschikbaar bent om hen te
ondersteunen in het proces van het aanmaken van een account als ze dat willen.
— Informeer over Online Banking en de voordelen van het niet betalen van internationale
kosten, omdat dit een goed alternatief is voor geldtransacties. Enkele voorbeelden zijn
N26¢ en Revolut¢.

4. Financiéle controle
— Informeer over de online mogelijkheden om de financién te controleren en om te
helpen bij het beheer van de besparingen. Sommige opties zijn beschikbaar als websites
zoals BudgetSimple.com¢ en Budgt.ch¢ of als apps zoals Mint0 of Spendee¢.
— Deelnemers zoeken en verkennen deze diensten en hun mogelijkheden.
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5. Afronden en evaluatie

_)
9

Risico's

Geef een overzicht van de belangrijkste onderwerpen en procedures.
Vraag de deelnemers wat ze het leukst vonden aan de sessie en waarom.

Online detailhandelaren:

- Cashback World¢

- Versnelling Best¢

Online winkelen per thema:

- ASOS¢ - mode

- Betere wereld Books¢ - boeken

- Deal Extreme¢ - technologie

- Etsy0 - handwerk en vintage producten

- Net-a-Porter¢ - vrouwenmode

- SousChef0 - mooie internationale kruidenierswinkel

Bescherm de bank- en creditcardgegevens en persoonlijke informatie. Bewaar deze
persoonlijke informatie nooit op websites.

Vermijd het gebruik van openbare Wi-Fi om te betalen voor uw boodschappen. Hackers
kunnen uw persoonlijke informatie vastleggen.

Let op dat wanneer er eenmaal een wachtwoord is ingevoerd om een aankoop te doen
op een mobiel apparaat, het wachtwoord tot 15 minuten actief kan blijven, zodat er per
ongeluk een andere aankoop kan worden gedaan. Zorg ervoor dat er geen onbedoelde
aankopen meer worden gedaan, wees vooral voorzichtig met het gebruik van het
apparaat door kinderen.

Online kopen is snel en eenvoudig, maar je houdt niet bij hoeveel geld je uitgeeft.
Beheer uw financién zorgvuldig en controleer regelmatig de creditcardrekening.

Geen enkele betaalmethode is volledig veilig, dus let extra goed op bij het online betalen
en doe alleen aankopen bij betrouwbare leveranciers en beveiligde pagina's.
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8. Zoeken naar een baan

Uitkomsten

De deelnemers zullen:
e Weten hoe je een online CV kunt maken
e Platforms kennen die helpen bij het zoeken naar een baan
e Weten hoe je moet zoeken en solliciteren naar een baan

Tijd
80 minuten

Hoe het werkt

De eisen van de arbeidsmarkt bepalen het belang van een Curriculum Vitae (CV). Dit is van
essentieel belang voor wie op zoek is naar nieuwe arbeidskansen. Verschillende platforms
bieden verschillende diensten aan zoals het maken van online CV's, het zoeken naar vacatures,
het aanbieden van werk, enz. EURES¢ is een portaal dat informatie biedt over de Europese
arbeidsmarkt. Europass® maakt het mogelijk om het cv online aan te maken en bij te werken.
LinkedIn¢ is een sociaal netwerk voor professionele netwerken met zowel werkgevers die banen
aankondigen als werkzoekenden die professionele informatie op hun profiel plaatsen. Voor elke
regio zijn er verschillende nationale platforms die vacatures kunnen aanbieden.

1. Invoering van het belang van een goed CV
— Vraag de deelnemers wat zij het belangrijkst vinden in een CV.
— De deelnemers analyseren een voorbeeld van een Europass¢ CV en bespreken de
belangrijkste kenmerken ervan.

2. Aanmaken van een online CV

Afhankelijk van de behoeften van de deelnemers kunt u deze activiteit uitstellen of direct naar
punt 3 springen.

— Deelnemers loggen in op het portaal Europass¢ en vullen de gevraagde informatie kort
in om een CV aan te maken. Informeer dat het CV eenvoudig kan worden bijgewerkt
wanneer dat gewenst is, als het wordt gedownload als een PDF-bestand. Als alternatief
kunt u het sjabloon afdrukken en aan de deelnemers geven. U vindt het hier:
https://tinyurl.com/europasstemplate

— Deelnemers exporteren het Europass¢ CV in het gewenste formaat naar de gekozen
locatie (apparaat, e-mail, Google Drived, etc.).

3. Aanmaken van een LinkedIn¢ profiel
— Introduceer LinkedIn¢ als een platform dat kan worden gebruikt om banen te zoeken
en om verbinding te maken met een online professioneel netwerk.
— Deelnemers maken een LinkedIn¢ profiel aan, met extra aandacht voor de informatie
en de profielfoto. Leg het belang van "eerste indrukken" uit.
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4, Zoeken naar een baan

_)
9

_)

Elke deelnemer denkt na over een functie waarvoor hij/zij geschikt zou kunnen zijn.
Deelnemers gaan op zoek naar lokale arbeidskansen met betrekking tot de functie waar
ze aan gedacht hebben.

Deelnemers verkennen de vacaturesites en -platforms die verschijnen, met speciale
aandacht voor de voorwaarden en vereisten van de vacatures.

Begeleiden van deelnemers die willen solliciteren naar banen.

5. Afronden en evaluatie

%

Risico's

Geef een overzicht van de belangrijkste onderwerpen en procedures.

Let op bij het delen van gevoelige informatie. Maak uw adres, documentnummers of
financiéle gegevens niet bekend in uw CV of op de website van een vacature.

Upload het CV alleen in betrouwbare en betrouwbare websites en platformen.

Het CV en de informatie in de vacaturesites kunnen worden gebruikt voor phishing of
oplichting. Wees op je hoede voor e-mails die vacatures bieden en gevoelige informatie
zoals financiéle gegevens vereisen.

Meer informatie

Voor tips over hoe u met succes online naar banen kunt zoeken, gaat u naar:
https://tinyurl.com/onlinejobtips

Voor tips over hoe u met succes naar banen kunt zoeken in LinkedIn0 gaat u naar:
https://tinyurl.com/y45y9ew4
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9. Het overwinnen van taalbarrieres

Uitkomsten

De deelnemers zullen:
e Weten hoe je vertaaldiensten en -apps kunt gebruiken
e Weten hoe je taalleerservices en -apps kunt gebruiken

Tijd
60 minuten

Hoe het werkt

Taal is de belangrijkste vorm van communicatie en het leren van de lokale taal verhoogt niet
alleen de individuele productiviteit door middel van bijscholing, maar is ook het kernelement
voor inclusie. Het leren van een taal kan snel, gemakkelijk en gratis zijn! Er zijn meerdere apps
die verschillende diensten aanbieden, zoals vertalingen, uitdrukkingen-boeken of leercursussen.
Vertaalapps zijn zeer nuttig voor het bemiddelen van gesprekken. Apps zoals Google Translate¢
en iTranslate¢ bieden tekst-, spreek- en enkele beeldvertalingen, zelfs in de offline modus. Een
meer on-demand ervaring kan worden gevonden met de app Tarjimly0 die speciaal is gemaakt
om ontheemden te helpen. De Refugee Phrasebook¢ is een meertalige tool die duizenden
nuttige woorden en zinnen biedt die kunnen worden gedownload en geprint. Google Chrome?
heeft een optie om websites te vertalen in hun integriteit. Voor apps die de moedertaal niet
ondersteunen zijn er enkele hulpmiddelen om de inhoud van de app te vertalen, zoals een optie
in Google Translate0 (zie:_https://tinyurl.com/y5ymz4jx) of SnapTrans0. Voor taalleerlingen
kunnen apps zoals Duolingo¢ en Memrise{ interactieve en leuke manieren bieden om een
andere taal te leren.

1. Introduceer online vertalers
— Informatie over de verschillende diensten die beschikbaar zijn voor het begrijpen en
leren van talen.
— Deelnemers downloaden de Google Translate® app en verkennen de service - degenen
die de app al hebben helpen de anderen.

2. Begin met het vertalen
— De deelnemers bedenken een recept en schrijven de benodigde ingrediénten op.
— Elke deelnemer zoekt de vertaling van de ingrediénten in de lokale taal.
— De andere functies (spreken en beeld) kunnen worden verkend door gesprekken in
paren met behulp van de app en het gebruik van boeken en beelden om te vertalen via
de camera.

3. Talen leren
— Informeer kort over de mogelijkheid om talen te leren via online diensten.
— Deelnemers zoeken informatie over deze diensten en identificeren hun voordelen.

4. Afronden en evaluatie
— Geef een overzicht van de belangrijkste onderwerpen en procedures.
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Risico's
e Inde gebruiksvoorwaarden van de meeste vertalers wordt uitdrukkelijk vermeld dat de
informatie die aan hun diensten wordt verstrekt, door hen kan worden gebruikt. Dit
heeft vooral betrekking op vertrouwelijke informatie van bedrijven, maar men moet op
zijn hoede zijn voor de informatie die voor vertaling wordt ingediend.
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10. Je verplaatsen

Uitkomsten
De deelnemers zullen:

Tijd

Weten hoe je webmapping diensten kunt gebruiken

40 minuten

Hoe het werkt

Het internet heeft het leven gemakkelijker gemaakt, waardoor er geld en tijd kan worden
bespaard voor de dagelijkse routine. Een van de meest populaire diensten is het in kaart brengen
van het web, wat verschillende soorten geografische informatie oplevert. Deze diensten maken
het mogelijk om te zoeken naar plaatsen, een routebeschrijving te krijgen, informatie te krijgen
zoals verkeer en vervoer en een panoramisch zicht op de omgeving te hebben. De meest
populaire diensten zijn Google Maps¢, Rome2Rio¢ en Waze9.

1. Inleiding tot Google Maps¢

_)
%

Informeer over webmapping diensten en Google Maps9.

De deelnemers denken met z'n tweeén na over een droomreis van drie dagen, het
plannen van de bestemming, de stops en de terugkeer.

Elk paar presenteert hun reisplan. Laat de groep debatteren over de haalbaarheid van
de plannen.

2. Het ontdekken van nieuwe plaatsen

%

%

%

Deelnemers downloaden de Google Maps¢® app en verkennen de functies ervan -
degenen die de app al hebben, helpen anderen.

Elk paar voert de geplande bestemming in en controleert of de door hen geplande tour
haalbaar is. De resultaten worden met de groep gedeeld.

Deelnemers verkennen de mogelijkheden voor verkeer en vervoer, alsook voor satelliet-
en straatbeeld en kijken of er alternatieven voor de reis zijn.

3. Afronden en evaluatie

_)
_)

Risico's

Geef een overzicht van de belangrijkste onderwerpen en procedures.

"Doelen" met woorden over de training zijn verspreid over de hele ruimte: Logistiek,
Trainer, Methodologie, Inhoud, Utility, enz.

Deelnemers maken een stempel op elk "doelwit". Hoe dichter bij het doel (midden), hoe
positiever het is.

De deelnemers verantwoorden de antwoorden en geven suggesties voor verdere
opleidingen.

Door gebruik te maken van navigatieprogramma's die de plaatsen waar u bent geweest
en welke routes u neemt vastleggen, bent u kwetsbaarder voor opsporing.
Geef toestemming om je locatie alleen te kennen voor betrouwbare apps en tools.
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Nuttige Apps

e Abby FineScanner¢ - scan elk papieren document zonder scanner.

e Avast0 - bescherm uw draagbare apparaat tegen virussen en malware.
e Bitdefender¢ - bescherm uw draagbare apparaat tegen virussen en malware.

e CamScanner¢ - scan elk papieren document zonder scanner.

e Clue¢ - dames kunnen hun maandelijkse cyclus volgen en de toekomst beter plannen.
e Cookpad¢ - deel en leer smakelijke recepten van mensen over de hele wereld.

e Dropbox¢ - heb elk document en bestand altijd bij je.

e Duolingo¢ - gemakkelijk nieuwe talen leren.

e EverNote¢ - maak gemakkelijk aantekeningen.

e Feedly? - blijf op de hoogte van het laatste nieuws.

e Forest{ - controleer de tijd die op de mobiele telefoon wordt doorgebracht.

e Google Assistant0 - uw persoonlijke assistent 24/7.

e Google Maps¢ - ga overal heen zonder te verdwalen.

e Google Translate¢ - vertaal alles van tekst, audio, afbeeldingen, websites en apps.

e iTranslate¢ - tekst, stemmen of websites vertalen.

e Kaspersky Mobile Antivirus¢ - bescherm uw draagbare apparaat tegen virussen en malware.

e LastPass¢ - beheer al uw wachtwoorden met een hoge mate van veiligheid.

o Libby¢ - lees elk boek dat u wilt uit elke bibliotheek.

e LinkedIn¢ - de sociale media voor professionals en werkzoekenden.

e Lumosity$ - houd je geest actief door spelletjes en puzzels op te lossen.

e MemriseQ - nieuwe talen leren van moedertaalsprekers.

e Microsoft Word¢ - een van de basisprincipes van digitale tools.

e Mint¢ - controleer uw financién.

e N269 - de online bank die het mogelijk maakt om geld over te maken en de financién te
controleren.

e OneDrive¢ - laat elk document en elk bestand gesynchroniseerd en altijd met u meelopen.
e PayPal¢ - veilig online verzenden, geld ontvangen en betalen.

e PicsArt0 - bewerk foto's als een professional.
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Pinterest{ - een sociaal netwerk waar u afbeeldingen en informatie kunt vinden met betrekking tot
elk thema.

Rome2Rio¢ - weet hoe je overal te komen met de trein, bus, veerboot, auto of vliegtuig.

Sago Mini Friends¢ - een geweldige optie om de kleintjes te vermaken terwijl ze leren.

Shazam? - hou je van een liedje maar weet je niet van wie het is? Deze app geeft je het antwoord.
SnapTrans¢ - tekst vertalen in apps.

Spendee? - controleer uw financién.

Spotify¢ - luister naar elk liedje of album.

Stitcher¢ - luister naar podcasts op basis van uw voorkeuren.

Tarjimly0 - vertaling op aanvraag, speciaal voor ontheemden.

TransferWise Money Transferd - maak eenvoudig geld over.

Xender0 - wanneer het versturen van grote bestanden via e-mail onmogelijk is, deel ze dan met
deze app.

Wazed - weet waar het verkeer intensiever is en welke rij-alternatieven er zijn.

WhatsApp?¢ - contact opnemen met vrienden en familie via sms, telefoongesprekken of
videogesprekken.

Training Trainer¢ - word fit en gezond met deze app.

WPS Office¢ - heb alles wat Microsoft Office te bieden heeft in uw toestel.
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Woordenlijst

Adresbalk De ruimte bovenin de browser waar u het adres van de website kunt intypen.
Android Besturingssysteem van Google voor draagbare apparaten.
Anti-virus Beveiligingssoftware die uw apparaat beschermt tegen schadelijke programma's
die informatie van uw apparaat kunnen beschadigen en stelen.
App Een stukje software dat ook als een snelkoppeling naar een website kan zijn.
Bijlage Een bestand dat met een e-mail wordt verstuurd.
Blog Een website die functioneert als een dagboek.
Bluetooth Een draadloos netwerk voor de overdracht van gegevens tussen apparaten.
Browser Een softwareprogramma dat het mogelijk maakt om websites te bekijken.
Cloud Programma's die gegevens opslaan die toegankelijk zijn via het internet.
Cookies Kleine be.:stant.:len die automatisch worden.gedown!oad naar uw apparaat door
de websites die u bezoekt. Deze bevatten informatie over uw voorkeuren.
Domein Het is als een adres voor websites.
Download De overdracht van bestanden van het internet naar uw toestel.

E-commerce

Handel die elektronisch verloopt via het internet.

E-mail Een manier om berichten en bestanden via het internet te versturen.
] Tekens die in sms-berichten worden gebruikt om gevoelens of situaties uit te
Emoticon
drukken.
Een stukje informatie dat elektronisch is, bijvoorbeeld tekst, afbeeldingen,
Bestand o
video's.
Doorsturen Om een e-mail of bericht dat u heeft ontvangen naar een andere persoon te
(berichten) sturen.
Hacker Een persoon die probeert toegang te krijgen tot de informatie die is opgeslagen

in uw apparaat voor kwaadaardige doeleinden.
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Hardware

Set van fysieke onderdelen en componenten van digitale apparaten.

Geschiedenis

Registratie van bezochte websites die de internetbrowser bijhoudt.

(browser)
Hotspot Meestal openbare locaties met Wi-Fi die gratis draadloze toegang tot het
P internet mogelijk maken.
Pictogram Een afbeelding die de actie of functie van het programma weergeeft.
ID Uw identificatie om bepaalde websites of programma's in te voeren.
Een Internet Protocol-adres is een nummer dat wordt toegekend aan elk
IP-adres apparaat dat op het internet is aangesloten. Dit geeft uw netwerkinterface en

geografische locatie aan.

Ongewenste e-mail

E-mail die ongevraagd is.

Een stukje tekst of afbeelding dat bij het aanklikken doorverwijst naar een

Link
website.
Om in te loggen in een dienst door het invoeren van persoonlijke informatie
Inloggen
zoals wachtwoorden.
Malware Kwaadaardige software die uw apparaat kan beschadigen.
MP3 Audio-bestandsextensie relatief klein.
MP4 Videobestandsextensie.

Besturingssysteem

Basissoftware in uw toestel die alles wat het nodig heeft om te kunnen
functioneren in elkaar zet.

Geheime combinatie van karakters (letters, cijfers, enz.) die persoonlijke

Wachtwoord . .
informatie beschermt.
PDF Bestandsextensie door Adobe die moeilijk te bewerken is.
Phishin Kwaadwillende pogingen vermomd als betrouwbare bedrijven voor u om
& persoonlijke gegevens te geven via e-mail of websites.
Profiel Informatie die u beschrijft aan andere gebruikers.
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Scan

Het overzetten van papieren documenten naar digitale bestanden met behulp
van hardware (scanner) of software (apps).

Zoekmachine

Een grote database met links van verschillende websites die doorzocht kunnen
worden.

Smartphone

Een mobiele telefoon die de functies van een computer kan uitvoeren.

Sociaal netwerk

Websites die het mogelijk maken dat mensen met elkaar in contact komen en
informatie met elkaar delen.

Een set codes, gegevens en programma's die nodig zijn om computers,

Software .
smartphones en andere apparaten te laten functioneren.
Spam Ongevraagde of ongewenste e-mails. Deze e-mails worden meestal
P doorgestuurd naar een specifieke map in uw e-mailaccount.
] Een video of audio wordt bijna tegelijkertijd afgespeeld met de website.
Streaming . .. . R
Hierdoor kunt u deze bekijken en beluisteren terwijl hij wordt gedownload.
Werkbalk Een menu met opties dat meestal bovenin veel software en browsers staat.
Upload Om een bestand van iets op het internet te plaatsen.
USB Universal Serial Bus is een fysieke verbinding die hardware via een kabel

verbindt.

Gebruikersnaam

Een naam die u identificeert en waarmee u diensten kunt invoeren.

Een kwaadaardig programma dat zichzelf kopieert en verspreidt naar andere

Virus apparaten die de functies ervan beinvloeden.
Website Een pagina die op het internet staat.
Wi-Fi Een merk dat wordt gebruikt voor apparaten die toegang hebben tot draadloze
netwerken.
Draadloos Een verbinding die geen kabels nodig heeft.
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